
【悪質な詐欺サイトにご注意ください】 

 

近年、実在する企業サイトに似せた「偽サイト」や、ショッピングサイトでお金を振り込ん

だにも関わらず商品が届かない「詐欺サイト」が急増しております。 

 

実在する会社名や代表者名を表記する、悪質な偽サイト・詐欺サイトの存在も増え続けてお

り、そのようなサイトで弊社商品が販売、弊社会社情報が記載されているとの報告も相次い

でおります。 

 

弊社では、弊社直営店舗ならびに公式 Web ショップ、正規お取扱い店様以外での商品の販

売は認めておらず、同時に転売につきましても固くお断りいたしております。 

万が一弊社指定の販売先以外で何らかの被害に遭われましても、弊社では一切の責任を負

いかねますので、予めご了承ください。 

 

正式に弊社商品を販売している店舗は以下の通りとなりますので、ご参考ください。 

・株式会社エミシア公式ネットショップ 

・株式会社エミシア実店舗 

・株式会社エミシア楽天市場店 

・株式会社エミシア Yahoo ショッピング店 

・株式会社エミシア Amazon 店 

・株式会社エミシア Qoo10 店 

・ドラッグピュア楽天市場店 

 

偽サイトや詐欺サイトは、ドメインや外装を変え何度でも発生し、法的措置が取られる前に

消えてしまいます。お客様の大切な個人情報や資産を守る為、弊社商品は公式に販売を許可

している店舗以外ではご購入しないようご注意いただきますようお願いいたします。 

 

以下のような場合、詐欺サイトである可能性が非常に高くなります。 

 

【サイトにある情報が不明瞭】 

正式な通販サイトであれば、商品の詳しい説明や販売者の情報、返品や交換のルールなど、 

買い物をする前に知りたい情報が詳しく明記されています。しかし、詐欺サイトでは、そう

いった大切な情報はほとんど見当たらず、他サイトから無断転載した情報をつぎはぎにし

たような記載が多く見受けられます。 

 



【商品の値段が不自然に安い】 

詐欺サイトでは、本来の販売価格よりも非常に安い価格で商品を販売している事がほとん

どです。これは一見嬉しい事のように見えますが、実はこのサイトでの購入が危険で有ると

いう事のサインでもあります。詐欺サイトの商品が安価である理由は、商品が本物ではない

か、最悪の場合、商品が販売元に存在しないからです。前者の場合は偽物である為品質は保

証されず、後者の場合はお金を払っても何も届かない可能性が非常に高くなります。 

 

【決済方法に違和感がある】 

正式なサイトであれば、クレジットカードや各種後払い、代金引換のようなよく知られてい

る方法を支払い方法に指定できます。しかし詐欺サイトや偽サイトでは、支払い方法が特定

の物に指定されていたり、商品購入手続き後に、何か理由を付けて限定した支払い方法にす

るように連絡があります。これは、あなたのお金や個人情報を盗もうとしているかもしれな

いという警告信号です。 

 

実際に詐欺サイトで購入をしてしまった被害者の方の中には、「在庫有り」で購入したはず

の商品が在庫切れになった、返金は LINE 上でしか行えないといった旨の連絡があり、指定

通りに LINE で連絡を試みたにもかかわらず、返金は行われなかったという事例がありま

す。このようなサイトでは会社概要などにはでたらめな情報や関係のない第三者の情報が

掲載されていることがほとんどで、被害を訴えるにも会社が存在しない為泣き寝入りにな

るケースが少なくありません。また、商品購入時に入力したクレジットカードの情報や個人

情報は盗まれている可能性が高く、二次被害が発生する可能性もあります。 

 

怪しいと感じた場合には、商品を購入する前に、ショッピングサイトに記載されている連絡

先に電話するなどして正規の業者が運営しているか確認することを検討してください。ま

た、消費者庁のホームページにも模倣品の販売に関する公表資料がありますので、ご参考く

ださい。 

尚、万が一被害に遭われました場合には、関係する金融機関やクレジット会社に被害の連絡

をし、商品のやりとりが分かる資料とともに、早急に警察署へご相談ください。 

 

何卒よろしくお願い申し上げます。 

 

 

 

株式会社エミシア 


